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1. OBJETIVO

Esta Politica de Seguranca Cibernética (“Politica”) tem como objetivo definir
diretrizes, principios e regras relacionadas a Seguranga da Informagao na Cora
Sociedade de Crédito, Financiamento e Investimento S.A. (“Cora SCFI"), Cora
Tecnologia Ltda. (“Cora Tecnologia”) e na Cora Holding Ltda. (“Cora Holding"),
em conjunto, o “Grupo Cora” ou, simplesmente “Cora”, visando proteger os
dados e informagdes corporativas quanto aos aspectos de confidencialidade,
integridade e disponibilidade. Para isso, o “Grupo Cora” emprega tecnologias
de protecao de dados disponiveis no mercado e realiza uma selegao rigorosa
de Pessoas Colaboradoras e Prestadores de Servico especializados em
processamento, armazenamento de dados e computagao em nuvem.

2. ABRANGENCIA

Esta Politica deve ser observada por todas as Pessoas Colaboradoras, bem como
fornecedores, prestadores de servigo e parceiros, na condugao da implementacao
das medidas previstas.

3. DEFINICOES

Recursos e ativos de propriedade da Cora, incluindo, mas néo
se limitando a e-mail, mensagens instantaneas, internet, ferramentas Web e SaaS,
acesso a rede interna, equipamentos, computadores, notebooks, celulares,
aplicagoes, sistemas, bancos de dados, arquivos armazenados em midias digitais,
documentos impressos, ou qualquer outro ativo ou recurso disponibilizado pela
Cora.

Grupo de pessoas responséavel por analisar os possiveis cenarios
de incidentes, definir as estratégias de agdOes e metas a serem adotadas para
manter a normalidade das operacdes, definir os posicionamentos e respostas da
organizagao junto a todos os publicos envolvidos, assegurar a veracidade dos fatos
e divulgar as ocorréncias com precisao e definir se uma situagéo consiste ou nao
em uma crise e, consequentemente, deliberando acerca da sua comunicagao aos
Orgaos Reguladores.
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O EEIEREE Visa garantir que as informagdes sdo disponibilizadas ou
divulgadas apenas a individuos, entidades ou processos autorizados.

Situagao que interfere na imagem e reputagdo da empresa, consistindo em
um fato extremo que extrapola o ambiente organizacional e atinge diversos
publicos, inclusive grupos que talvez nunca tiveram ligagdo com a marca, que nao
sao clientes ou consumidores diretos, mas que ainda assim contribuem para a boa
recepcgao da empresa.

Toda informacgéo ligada a uma pessoa natural que a identifique ou
que, em conjunto com outras informagdes, permita a sua identificagdo (Ex. nome,
CPF, documento de identidade, enderego, dados bancéarios, data de nascimento,
telefone, e-mail, WhatsApp, cargo, fungao, salario etc.).

Conforme definido pelo artigo 5° inciso Il da Lei Geral de Protegao
de Dados, configura-se como dado sensivel dado sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagcdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

Diretoria reunida da Cora, composta pela totalidade de seus Diretores
estatutarios e/ou administradores, podendo, contudo, em caso de auséncia de
qualquer dos membros, deliberar validamente com a presenga de maioria simples
dos presentes.

BTG ERG ERN T 6] 61K Responsavel perante o Banco Central do Brasil por
coordenar a comunicagao tempestiva de uma situagao de crise, bem como das

providéncias para a resolugcao desta e o reinicio das atividades impactadas. Além
disso, é responsavel por garantir a efetividade desta Politica, incluindo a
implementagao do plano de agao e resposta a incidentes.

BIENle[eER R Visa garantir que as informagdes sdo acessiveis e utilizaveis sob
demanda por individuos, entidades ou processos autorizados.

Sigla em inglés para Data Loss Prevention, & o conjunto de ferramentas e
processos utilizados para detectar, monitorar e impedir o vazamento, perda ou
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uso nao autorizado de dados sensiveis, garantindo a protegéao das informagoes
da organizagao contra ameagas internas e externas.

MEEENE Qualquer destruigao, perda, modificagao, divulgagao ndo autorizada ou
acesso, de forma acidental ou ilegal, que envolva informagdes ou ativos
empresariais. Sao exemplos: A perda de dados ou hardware; o roubo de dados ou
hardware; acesso nao autorizado a dados pessoais; divulgacdo nao autorizada,
tentativa fraudulenta de obtengao de informacdes confidenciais (phishing); etc.

Conjunto de dados, imagens, textos e quaisquer outras formas de
representacao dotadas de significado dentro de um contexto. Em sintese, & todo
conteldo que possua valor para a companhia, independentemente da forma de
armazenamento e do carater daquele valor, podendo ser financeiro, tecnologico,
arquivistico, reputacional, dentre outros.

LU EEREERREENEIEEE  todas as informagdes e dados de natureza técnica,
operacional ou econdmica, bem como quaisquer outros dados materiais,

pormenores, documentos, desenhos, fotografias, especificagbes técnicas,
recebidas pelas partes ou de terceiros, verbalmente, por escrito, eletronicamente,
por meio magnético ou qualquer outro meio.

NI [EX visa garantir que as informagdes sao precisas, completas e protegidas
de alteragdes indevidas, sejam elas intencionais ou acidentais.

eI CER R e [ SRR CRSTET V(e H pessoa fisica ou juridica com a qual a Instituigao

mantém um relacionamento comercial, no interesse mdtuo do desenvolvimento de
um produto ou servigo a ser ofertado para seus clientes ou que presta servico ou
fornece bens a Instituicao.

GEEELEEReLIEl I R todas as  pessoas fisicas que possuem relagao
empregaticia com a Cora, prestando servigos de forma nao eventual, e que
recebem um salario por isso. Para fins desta Politica, também serao consideradas
Pessoas Colaboradoras aquelas que possuem vinculo societario com a Cora.
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e EEY R ER I E=lel pessoa responséavel perante a Cora, por um ativo

empresarial de informagao, devendo protegé-lo quanto aos aspectos de

confidencialidade, integridade e disponibilidade.

SECEE EVERIEEE servigos de processamento, armazenamento de dados e
computagdao em nuvem que, em conformidade com as diretrizes estabelecidas

neste documento, (a) tenham por escopo o tratamento de dados e informacdes (i)

de clientes da Cora SCFI e/ou (ii) que possuam relagdo com a conducéo das

atividades fim da Cora SCFI e (b) representem um nivel de criticidade significativo

para a Cora SCFl e seus clientes, dada a importancia técnica e regulatéria da

tematica, bem como dos controles relacionados.

4. DIRETRIZES

Para fins desta Politica ficam estabelecidas as seguintes diretrizes gerais:

41. Gestao de Riscos Cibernéticos

A gestao de riscos cibernéticos &€ um processo continuo na Cora. O Time de
Cybersecurity é responsavel por identificar, analisar, avaliar e tratar
ameagcas e vulnerabilidades que possam impactar os ativos de informacgao.

4.2. Métricas e Indicadores

A Cora implementa um processo continuo de acompanhamento e auditoria
para controlar e melhorar sua maturidade e conformidade em seguranca da
informagao. A empresa utiliza processos definidos para auditorias internas
e externas, além de testes regulares (como testes de penetracéo e anélises
de vulnerabilidade) para validar a eficacia dos controles, mantendo trilhas
de auditoria (logs) detalhadas.

Para medir o desempenho, a Cora define e monitora Indicadores-Chave de
Desempenho (KPIs), tais como o tempo de detecgdo e resposta a
incidentes (MTTD/MTTR), o tempo de correcédo de vulnerabilidades, a
conclusao de treinamentos e os resultados de auditorias de conformidade
(ex: ISO 27001). Esses indicadores sdo revisados periodicamente pela
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gestdo para ajustar estratégias e direcionar investimentos em seguranga
cibernética.

4.3. Mesae Tela Limpa

A Cora exige que todos os colaboradores protejam as informacdes da empresa,

sejam elas digitais ou fisicas. Isso envolve duas praticas principais:

Tela Limpa: Obriga o bloqueio da estagao de trabalho sempre que o
colaborador se ausentar, mesmo que por pouco tempo, para evitar acessos
nao autorizados.

Mesa Limpa: Determina que documentos fisicos confidenciais ou internos
(impressos, midias, anotagdes) devem ser guardados em locais seguros e
trancados (como gavetas) quando nao estiverem em uso, especialmente ao
final do dia.

4.4. Uso Aceitavel de Ativos Empresariais

A Cora fornece equipamentos para seus colaboradores usarem
exclusivamente no trabalho, garantindo a melhor estrutura para suas
atividades. O uso pessoal desses equipamentos é permitido, mas deve
seguir os limites estabelecidos na Politica de Uso de Equipamentos e
Recursos Corporativos.

4.5. Classificagao e Tratamento da Informacao

Todas as informagodes e os respectivos recursos tecnologicos que as suportam

devem ser classificados em um dos quatro niveis de sigilo (Restrito,

Confidencial, Interno ou PUblico). Isso serve para garantir a protegédo correta de

cada dado, e todos os colaboradores devem ser responsaveis por aplicar essa

classificagdo de riscos, buscando identificar ameagas e impactos sobre os

ativos empresariais.

4.6. Criptografia de Dados e Ativos
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A Cora exige que todos os dados classificados como Restritos ou
Confidenciais sejam protegidos com criptografia forte quando
armazenados (dados em repouso). Isso inclui a aplicagdo obrigatéria de
criptografia em servidores, endpoints, dispositivos moéveis e backups.

Por fim, a Cora mantém um processo formal e restrito para o gerenciamento
do ciclo de vida das chaves criptograficas.

47. Gestao de ldentidades e Acessos

A Cora baseia-se nos principios do Menor Privilégio e da Necessidade de Saber,

garantindo que Pessoas Colaboradoras e Prestadores de Servigos tenham

acesso somente as informagdes e sistemas essenciais para suas fungodes.

Cada usuério possui uma identificacédo Unica, tornando o acesso pessoal e

intransferivel, e nao é permitido compartilhar senhas ou utilizar contas

genéricas e, para aumentar a seguranga, deve-se exigir senhas complexas
mdltiplo fator de autenticagdo (MFA).

eo

A protegcao das credenciais e a responsabilidade por todas as agdes nas

contas sao de inteira responsabilidade da Pessoa Colaboradora titular
acesso.

4.77.1. Gestao do Ciclo de Vida de Acessos:

do

Todo o ciclo de concessao, alteragcao e revogagao de acessos & gerenciado
por um processo formal e auditavel, que permite ao time de Cybersecurity a
revisao e ajuste do nivel de informagao conferida de acordo com a funcgao
desempenhada e tenham o acesso revogado imediatamente em caso de
desligamento.

4.7.2. Revisao Periddica de Acessos:

Para remover acessos desnecessarios, devem ser feitas revisdes no minimo
semestralmente, sendo a responsabilidade compartilhada: os gestores
validam a necessidade dos acessos de suas equipes e Cybersecurity
coordena e executa os ajustes.
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4.8. Ciclo de Vida de Desenvolvimento Seguro (SDLC)

O Ciclo de Vida de Desenvolvimento Seguro (SDLC) da Cora é um processo
que integra a seguranga em todas as etapas do desenvolvimento de
produtos e tecnologias. Esse ciclo &€ composto por quatro fases principais:
(i) Definicao de requisitos; (ii) Desenvolvimento e codificagcdo segura; (iii)
Anélise e testes de seguranga e (iv) Adogao de novas tecnologias.

49. Gestao de Vulnerabilidades

A Cora adota uma postura proativa e metddica para gerenciar eventuais
falhas de seguranga, combinando monitoramento constante com testes de
invasdo (pentests) peridédicos e um processo formal para corrigir as
brechas descobertas, que devem ser classificadas de acordo com o nivel
de criticidade dentro de prazos predefinidos.

4.10. Segurancga de Redes e Ambiente

A Cora implementa uma estratégia de defesa em multiplas camadas para
proteger suas redes. Isso envolve o isolamento de sistemas criticos por
segmentacao, utilizar protegdes robustas contra malware como antivirus e
filtros e monitorar ativamente o trafego com logs e sistemas de deteccao
de intrusdo para identificar e bloquear ameagas.

4.11. Continuidade de Negbcios e Backups

A Cora assegura a recuperagao dos seus dados criticos através de backups
automaticos, que devem ser armazenados de forma segura, com
criptografia e copias externas ou imutaveis e validados regularmente por
testes.

4.12. Prevencgao de Vazamento de Informagoes

Para prevenir o vazamento de informagoes restritas ou confidenciais, a Cora
utiliza mecanismos tecnolégicos e processuais, como solugdes de
Prevengcao contra Perda de Dados (DLP). Essas ferramentas devem ser
usadas para monitorar, detectar e bloquear a extragdo nao autorizada de
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dados por meio do fluxo de entrada e saida de dados da rede corporativa,
garantindo que as regras aplicadas estejam alinhadas a Politica de
Classificacao e Tratamento das Informagodes da Cora.

5. CONTRATAGCAO DE SERVICOS RELEVANTES

Deve-se assegurar que a parte contratada e eventuais subcontratadas e/ou
subordinadas cumpram os requisitos minimos de governanca cibernética no
ambito do gerenciamento de risco operacional por meio de avaliagdo realizada
pela Time de Cybersecurity.

6. GESTAO E RESPOSTA A INCIDENTES DE SEGURANCA CIBERNETICA

A Cora adota um Plano de Acao e Resposta a Incidentes estruturado para lidar
com ameacas a seguranga. O processo comega com a identificacdo e relato de
incidentes potenciais, que devem ser objeto de comunicacédo imediata ao time de
Cybersecurity. Em seguida, é realizada a triagem e classificagao para validar a
ocorréncia e definir sua gravidade.

Acdes de contengao devem ser imediatamente aplicadas para isolar os sistemas e
evitar a propagacao do dano. Apds a contencao, uma investigagao detalhada
busca a causa raiz, os vetores de ataque e a exposicdo dos dados, o que
fundamenta a aplicagcdo de acdes corretivas para resolugdo do problema e
preventivas para evitar recorréncias.

O processo segue para a restauragao dos servigos afetados. Apds a resolugao, é
gerado um relatério pés-mortem detalhando o ocorrido e as ligdes aprendidas, e
esses registros devem ser mantidos para retengdo por no minimo 5 (cinco) anos.
Por fim, uma analise critica periddica desses incidentes & usada para a melhoria
continua do Sistema de Gestéao de Segurancga da Informagéao (SGSI).

7. CULTURA DE SEGURANCA E CONSCIENTIZACAO

Com o intuito de permitir que as diretrizes contidas nesta Politica e os
procedimentos dela derivados tenham efetividade, bemn como disseminar a cultura
de seguranga da informagao e avaliar o nivel de maturidade e conhecimento das
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Pessoas Colaboradoras, a Cora possui e disponibiliza um programa de
conscientizagao, treinamento e avaliagdo em Segurancga Cibernética.

Além disso, a Cora se compromete a divulgar materiais para os clientes,
prestadores de servigos e parceiros, com o intuito de disseminar a cultura de
seguranca cibernética e fornecer orientacbes sobre a utilizagao segura de
produtos e servigos financeiros.

8. COMUNICACAO DE EVENTOS E CANAIS DE COMUNICACAO

As questOes relacionadas a esta Politica, ou aos eventuais procedimentos dela
derivados deverao ser enviadas ao Time de Cybersecurity, por meio dos canais
adequados.

Toda Pessoa Colaboradora e Prestadores de Servigos tem a obrigagao de informar
o Time de Cybersecurity sobre qualquer evento, potencial ou efetivo, do qual tenha
conhecimento, a fim de que as medidas mitigadoras possam ser adotadas
tempestivamente pela Cora.

9. VIGENCIA E REVISAO

Esta Politica entrard em vigor na data de sua aprovagao pela Diretoria da Cora, e
sera revisada, no minimo, anualmente ou em prazo menor, que podera ocorrer:

a. em fungdo de modificagdo nas normas legais e regulamentares aplicaveis, de
forma a implementar as adaptagdes que forem necessarias; ou

b. quando, no processo de avaliagdo da estrutura adotada, for constatada a
necessidade de alteragoes.

Cabe a Diretoria a aprovacgao de qualquer modificagao ou revisao desta Politica.
10. REGULAMENTAQAO APLICAVEL
* Resolugao CMN n° 4.893, de 26 de fevereiro de 2021;

= Resolugao CMN n° 4.557, de 23 de fevereiro de 2017;
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= Norma ABNT NBR ISO 22301 - Sistema de Gestao de Continuidade de

Negocios;

= Norma ABNT NBR ISO 31000 — Gestao de Riscos; e

= Lein®13.709, de 14 de agosto de 2018;

11. DOCUMENTOS RELACIONADOS

Politica de Gerenciamento Continuo e Integrado de Riscos;

Politica de Uso de Equipamentos e Recursos Corporativos;

Politica de Classificagao e Tratamento das Informagoes;

Politica de Gestao de Acessos;

Politica de Gestao e Resposta a Incidentes de Seguranca Cibernética;

Politica de Privacidade de Dados; e

Manual de Procedimento de Resposta a Incidentes Cibernéticos e

Incidentes envolvendo Dados Pessoais.

12.  HISTORICO DE ALTERAGOES

Versao Data Alteragoes
Versao 1 31/08/2021 Versao inicial
Versao 2 30/03/2022 Revisdo
Versao 3 15/12/2023 Atualizagéo
Versao 4 28/03/2024 Atualizagao do item

3.
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